MACH I STAATSBETRIEB SACHSISCHE Freistaat
WAS
I WICHTIGES INFORMATIK DIENSTE - SACH SEN
Arbeiten im Offentlichen Dienst Sachsen LANDESRECHEN ZENTRUM STEUERN

Wir stellen ein!

mach—was—wichtigeg.de

LR B

Kennziffer:
2025-001

Ort:
Dresden

Bewerbungsfrist:
2. Februar 2025

IT-Security-Engineer (w/m/d) oder IT-Security-
Analyst (w/m/d) zur Starkung der operativen
Informationssicherheit

im SID - Landesrechenzentrum Steuern

&8 Uber uns

Das Landesrechenzentrum Steuern (LRZS) ist als Teil des Staatsbetriebes Séchsische Informatik
Dienste (SID) der zentrale und innovative IT-Dienstleister fir die sachsische Steuer- und Finanz-
verwaltung.

I3 Interessante Aufgaben

Wir freuen uns auf Ihre Unterstitzung in folgenden Aufgabenbereichen:
- Mitwirkung in unserem Security Operation Center (SOC)
- Weiterentwicklung eines Security Information und Event Management Systems (SIEM)
- Erkennung, Analyse, Bewertung und Behebung von Sicherheitsereignissen, Sicherheitslicken,
Sicherheitsvorfallen und anderen Bedrohungen unter Verwendung eines SIEM-Systems
- Administration und Betrieb von IT-Sicherheitstools und Applikationen (z. B. Vulnerability-
Scannern, HoneySens-Detektionssystemen)
- Betrieb eines zentralen Monitorings sowie Umsetzung der Automatisierung von Security-
Prozessen



Optimierung von Sicherheitsanforderungen im Bereich Netzwerkinfrastruktur durch die
Weiterentwicklung des Zonenkonzeptes und der Netzwerksegmentierung

Detailanalyse von Meldungen, Events, System- und Security-Log-Dateien

Management und Koordination von Malinahmen zur Behandlung von Security-Alarmen und zur
Gefahrenabwehr

Durchfuhrung von Penetrationstests

Dokumentation der eingefiihrten IT-Sicherheits-Infrastruktur

IQL  Wir bieten Ihnen

Eine attraktive Vergutung nach dem Tarifvertrag fiur den 6ffentlichen Dienst der Lander (TV-L).
Die Eingruppierung ist bei Vorliegen der personlichen Voraussetzungen bis Entgeltgruppe 12
TV-L moglich.

soweit die beamtenrechtlichen Voraussetzungen vorliegen, kann zu einem spéateren Zeitpunkt
die Ubernahme in ein Beamtenverhaltnis erfolgen

bei Vorliegen der laufbahnrechtlichen Voraussetzungen kann die Stelle auch im
Beamtenverhdltnis bis Besoldungsgruppe A 12 besetzt werden

lockeres und familiares Umfeld in einem aufgeschlossenen Team

flache Hierarchien und schnelle Entscheidungsprozesse

Vereinbarkeit von Familie und Beruf, u. a. flexible Arbeitszeiten sowie dezentrales Arbeiten
(Telearbeit bzw. mobile Arbeit) im Rahmen der geltenden Vorschriften

30 Tage Erholungsurlaub bei einer 5-Tage-Woche; zusatzlich sind der 24. Dezember und der
31. Dezember arbeitsfrei

Maglichkeit zum ganztagigen Absetzen von Uberstunden

betriebliche Altersversorgung (VBL) und Sonderzahlung gem. 8§ 20 TV-L

Jobticket mit ErmaRigung im offentlichen Nahverkehr und eine gute verkehrstechnische
Anbindung sowie ausreichend kostenlose Parkplatze

Sie bringen mit

abgeschlossene Hochschulausbildung in einer IT-Fachrichtung (Bachelor- bzw. vergleichbarer
Fachhochschulabschluss) bzw. ein vergleichbarer Abschluss oder

abgeschlossenes Hochschulstudium (Bachelor, Diplom-FH) bzw. BA-Studium in einer anderen
Fachrichtung mit einschlagigen Kenntnissen und mehrjahrige Berufserfahrung im IT-Bereich
oder

berufsqualifizierender Abschluss in der Informationstechnik (z. B. Fachinformatiker) mit
mehrjahriger Berufserfahrung in den genannten Einsatzbereichen, aufgrund derer nachweislich
gleichwertige Fahigkeiten und Erfahrungen vorliegen oder

die Befahigung fir die Laufbahngruppe 2, 1. Einstiegsebene (vormals gehobener Dienst) der
Fachrichtungen Finanz- und Steuerverwaltung bzw. Allgemeine Verwaltung mit Affinitat zur IT
bzw. Datenverarbeitung



— sehr gute Deutschkenntnisse (Sprachniveau mindestens C1) sowie gute technische
Englischkenntnisse

Dartiber hinaus winschen wir uns von lhnen:

- (mehrjahrige) Berufserfahrung im Bereich der IT-Sicherheit

— Grundkenntnisse in UNIX-Systemen

- fundierte aktuelle Kenntnisse in IT-Sicherheits-Praktiken, -Tools und -Technologien sowie in
der Anwendung von Forensikwerkzeugen

- gute Kenntnisse in Netzwerktechnologien, Betriebssystemen, Datenbanken, IT-
Sicherheitssystemen, Virtualisierungstechnologien sowie im Betrieb grof3erer IT-Infrastrukturen

- Kenntnisse im Infrastruktur Monitoring (z. B. HP Enterprise IMC, Icinga, Checkmk, Splunk)

- umfassendes Verstandnis von IT-Systemen und die Bereitschaft, unsere etablierten IT-
Strukturen kennenzulernen sowie sich mit neuen Technologien zu beschéftigen

- Kenntnisse der IT-Infrastructure Library (ITIL)

— Erfahrungen in Projektarbeit

- analytisches Verstandnis, ergebnisorientierte Denkweise und Verantwortungsbewusstsein

- eigenverantwortliches und strukturiertes Arbeiten sowie Kommunikations- und Teamfahigkeit

— Flexibilitat und die Fahigkeit, sich rasch und effizient in neue technische und fachliche
Fragestellungen einzuarbeiten sowie komplexe Sachverhalte schnell zu erfassen und
selbstandig Losungen zu erarbeiten

Die Aufgaben werden an einer sicherheitsempfindlichen Stelle nach dem SachsSUG
wahrgenommen. Deshalb ist eine Sicherheitstiberprifung (SU1) zwingend erforderlich.

Das Einreichen des sog. ,einfachen Flhrungszeugnisses* ist obligatorisch.

Ihre Bewerbung

Wir freuen uns auf Ihre Bewerbung (Lebenslauf, Nachweis Studien- oder Berufsabschluss),
insbesondere auch von Frauen, unter der Kennziffer 2025-001 als eine PDF-Datei (max. 10 MB)
per E-Mail an Stellenausschreibungen@rz.smf.sachsen.de.

Im SID - Landesrechenzentrum Steuern (Stauffenbergallee 2, 01099 Dresden) steht Thnen Herr
Meyer, Telefon 0351/8129-1100 gern als Ansprechpartner zur Verfigung.

Schwerbehinderte Menschen und ihnen gleichgestellte Personen bericksichtigen wir bei gleicher

Eignung bevorzugt. Gehdren Sie zu diesem Personenkreis, fligen Sie bitte Ihrer Bewerbung einen
Nachweis bei.

Klicken Sie bitte hier fir Hinweise zum Datenschutz und zur sicheren elektronischen Kommunikation.



mailto:Stellenausschreibungen@rz.smf.sachsen.de
https://www.sachsen.de/datenschutz.html#a-5728
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